ZFO: co ukazalo testovani dorucenek

Strucny protokol pro vefejnost | Stav k 24. 9. 2026
Testovana aplikace: Software602 Form Filler 4.81.6.0

U konkrétnich pozménénych souboru aplikace hlasila ,,Obsah je neporusen®, prestoze jiné
kontroly zménu odhalily. Pfi€¢ina tohoto rozdilu zatim nebyla uréena.

Co se ovérovalo

ZFO je soubor, v némz Ize uchovat datovou zpravu nebo doruéenku. Elektronicka pecet umoznuje
oveéfit, od koho data pochazeji a zda se po zapecCeténi zménila. Sama ale nezaruduje, Zze kazdy udaj je
vécné spravny. Cilem testl bylo zjistit, co aplikace uzivateli zobrazi a jak oznami zasah do dat.

1. Zménény udaj, ale hlaSeni o neporusenosti

Ze vzorku ,Original Cislo 3 (neporuseny)” vznikla oddélena kopie ,Falsum €islo 1 (zasah do dat)“. V ni
byl ¢as udalosti EVO, tedy podani zpravy, posunut o jeden den a pfedmét vyslovné oznacen jako
laboratorni test a falsum. PUvodni pecet zUstala zachovana; nova platna pecet k pozménénym tdajim
nevznikla.

Software602 Form Filler zobrazil zménéné Udaje a oznamil neporuseny obsah. Po dalSi kontrole v
aplikaci hlasil i platnou pecet a divéryhodny certifikat. Naproti tomu Datovka od CZ.NIC a samostatny
ovéfovaci nastroj OpenSSL zjistily, Ze podpis neodpovida obsahu. Nepozménény vychozi soubor touto
kontrolou prosel.

Obdobné nespravné hlaseni neporusenosti bylo pozorovano i u uméle vytvofenych testovacich
souborl. Davéra v certifikat a kontrola zmén jsou dvé rizné véci: duvéryhodny certifikat sam
nepotvrzuje, ze konkrétni soubor zlstal beze zmén.

2. Neexistujici datum se zobrazilo

V samostatném testu aplikace zobrazila datum ,92.13.1200 v 10:00:00“ bez viditelIného upozornéni na
neplatné datum. Z doslovného vstupu ,92.13.1200“ vytvorila text ,00..1.92.1 v“. Tyto udaje byly viozeny
jiz pred testovacim podpisem. Neslo tedy o poruseni peceti, ale o zachazeni s chybnymi vstupnimi
udaiji.
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Duplicity, tisk a hranice zjisteni

3. Dva ruzné predméty: zobrazil se prvni

CtyFi umélé vzorky obsahovaly jeden pfedmét nebo dva rozdilné ptedméty. U samotné hodnoty ALFA
se zobrazila ALFA, u samotné BETA se zobrazila BETA. Pfi pofadi ALFA, BETA aplikace zobrazila
ALFA; pfi opatném pofadi BETA, ALFA zobrazila BETA. V zachyceném formulafi nebylo upozornéni na
duplicitu.

Oba pfedméty byly zahrnuty do testovaciho podpisu. Vysledek ukazuje, Ze v této konkrétni strukture
rozhodlo pofadi udaju. Nedokazuje ¢teni z nechranéné ¢asti souboru ani obejiti peceti. Soulad téchto
vzorkd se v&emi pravidly formatu nebyl potvrzen a vysledek nelze pfenaset na jina pole.

4. Pri tisku se objevila dalSi zprava

UZivatel dodal snimky, na nichZ podle jeho popisu po vyvolani tisku pfibylo Eervené hladeni ,Byly
provedeny zmény“. Soucasné zlstalo ,Obsah je neporusen®, a to i v podrobnostech zabezpeceni.
Snimky tak zachycuji pro bézného ¢tenafe nejasna soubézna sdéleni.

Doplnéna kontrola ukazala stejné hlaseni i u neporuseného originalu a nového umélého vzorku.
Soubory na disku zlstaly beze zmény a jejich podpisy prosly samostatnou kontrolou. Hlaseni pfi tisku
tedy samo nerozliSuje poruseni peceti; mize souviset se zménou pracovniho formulare.

Co se neprovedlo a co nelze tvrdit

Pokus s rozdilnymi hodnotami v chranéné a nechranéné ¢asti souboru nebyl proveden. Asistent jej v

Odmitnuti nic nedokazuje o moznosti takové chyby. Test dvou podepsanych pfedmétl tento pokus
nenahrazuje.

Hlavni test skutec¢né dorucenky probéhl v oddéleném laboratornim prostfedi Sandboxie. Jeho
opakovani na Cisté instalaci mimo toto prostfedi zatim neni doloZeno. Neprobéhl uplny audit programu
ani test vSech jeho verzi. Nebylo prokazano prolomeni peceti, pfevzeti aplikace nebo napadeni systému
datovych schranek.

Podklady a vyznam pro verejnost

Text zkracuje souhrnny protokol z 24. 9. 2026, sestaveny z ulozenych vysledkd a snimk( s pomoci
asistenta Codex. Verejny bali¢ek obsahuje 12 umélych ZFO, snimky a kontrolni otisky pro identifikaci
souboru. Skuteéné dorucenky a snimky s osobnimi Udaji nejsou zvefejnény. Nejde o znalecky posudek.

Samotné ujisténi v okné aplikace v popsanych testech nestacilo. Pro verejnou diskusi je
podstatné nezavislé zopakovani a vysvétleni, co jednotliva hlaSeni skuteéné ovéruiji.
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